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I. Apresentacao

Banco Rodobens S/A, instituicdao financeira inscrita no CNPJ sob o n® 3.603.457/0001-
40, sediada na Rua Estado de Israel, n® 975, Vila Clementino, CEP 04.022-002, Sao
Paulo/SP, doravante denominada “Banco Rodobens”, comunica as diretrizes de sua
Politica de Segurancga Cibernética, doravante denominada “Politica”, em atencdo aos
artigos 49, 5° e 17 da Resolugao CMN 4893/2021.

O Banco Rodobens integra o grupo Rodobens, controlado pela Rodobens S/A, também
composto por empresas administradoras de consorcios, corretoras de seguros, locadora
de veiculos e concessionarias de automadveis e veiculos comerciais.

II. Resumo da Politica

A Politica foi desenvolvida para assegurar a protecdo das informagoes digitais da empresa
e de seus clientes, colaboradores e parceiros e a continuidade da operagdao, em
conformidade com a Resolucdao CMN 4893/2021.

E gerida pela equipe Seguranca da Informacdo e revisada a cada 12 meses, no minimo.

Confira a seguir as medidas técnicas, juridicas e administrativas implantadas pelo Banco
Rodobens, para atender os seus objetivos, definidos na Politica:

a) Confidencialidade, Integridade e Disponibilidade das informagoes: medidas
para proteger as informagdes digitais contra acessos nao autorizados, garantir a
precisdao e a integridade dos dados e assegurar que as informacdes estejam
disponiveis quando necessario.

b) Gestao de servicos de processamento e armazenamento de dados em
nuvem: estabelecimento de requisitos para a contratagao de servigos relevantes
de processamento e armazenamento de dados, incluindo computagao em nuvem,
como a avaliagdo de maturidade em segurancga da informacao e protecao de dados,



d)

e)

f)

g)
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formalizagdo de contrato com clausulas especificas e registro dos locais cujos
servigos sao prestados.

Gestdo de incidentes de segurangas: procedimentos para prevenir, avaliar,
responder e reportar incidentes de seguranca cibernética ao BACEN.
Continuidade dos negdcios: estratégias para garantir a continuidade operacional
do Banco Rodobens, com a identificacgdo das ameagas potenciais,
desenvolvimento de planos para minimizar os impactos e garantir que os servigos
essenciais sejam preservados apds um desastre.

AcgoOes educativas: comunicados e treinamentos destinados a colaboradores para
capacita-los sobre praticas de seguranga da informagao.

Atendimento ao regulador: procedimento para comunicar ao Banco Central do
Brasil a contratacdo de servicos em nuvem relevantes e responder as suas
supervisoes.

Monitoramento e evolucdao continua: execucdo de testes periddicos pela
primeira, segunda e terceira linha de governanga, para avaliar a aderéncia do
Banco Rodobens a Resolugdao CMN 4893/2021 e qualidade de seus controles, com
vistas a aprimorar o seu programa de seguranca cibernética, com reporte a
administragao.

II1. Diretrizes contratuais para prestadores de servicos

Este tdpico tem por objetivo estabelecer as clausulas contratuais de observancia
obrigatdria pelo Prestador de Servigos, em atendimento ao disposto no artigo 17 da
Resolugdo CMN n© 4.893/2021.

1) Compete ao Prestador de Servigos:

a)

b)

<)

d)
e)

f)

g)

Responder os questiondrios de due diligence do Banco Rodobens, durante o
processo de homologacao e durante a prestacao de servicos.

Informar o local onde servico sera prestado e os dados poderdo ser armazenados,
processados e gerenciados. Eventual alteracdo do local devera ser previamente
ajustada com o Banco Rodobens.

Prestar os servicos no Brasil e/ou em paises cujas autoridades supervisoras
possuam convénio com o Banco Central do Brasil para troca de informacdes.
Adotar medidas de seguranga robustas para transmitir e armazenar os dados.
Manter, enquanto o contrato estiver vigente, a segregacdao dos dados e dos
controles de acesso para protegao das informagdes do Banco Rodobens.
Disponibilizar informacdes relativas as certificacdes de seguranga e aos relatorios
de auditoria especializada independente, referentes aos procedimentos e aos
controles utilizados na prestacdo dos servigos contratados.

Disponibilizar informacdes e recursos de gestao adequados ao monitoramento dos
servigos prestados.
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h) Informar ao Banco Rodobens, antes do inicio da prestacao de servicos, quem sao

D)

0s seus subcontratados e, na hipdétese de subcontratacdo durante a execucdo do
contrato, consultar previamente o Banco Rodobens e registrar o fato em
aditamento.

Informar sobre eventuais limitagdes que possam afetar a prestacao dos servigos
ou o cumprimento da legislacdo e da regulamentagdo em vigor.

Adotar as medidas técnicas e administrativas determinadas pelo Banco Central do
Brasil, para garantir a conformidade dos servicos.

Capacitar os seus colaboradores e terceirizados envolvidos nos servigos sobre
seguranga da informacao e protecao de dados.

Estabelecer procedimentos para garantir a continuidade da operagcao do Banco
Rodobens, em caso de interrupgao do servigo contratado.

m) Formalizar acordo de confidencialidade com seus terceirizados e colaboradores,

n)

o)

atuantes na prestagao de servigos.

Adotar procedimentos e controles para reduzir a vulnerabilidade a incidentes,
sendo no minimo: a autenticacdo de usuarios, a criptografia, a prevengdo e a
deteccao de intrusdo, a prevencao de vazamento de informagoes, a realizacao
periddica de testes e varreduras para deteccdo de vulnerabilidades, a protecao
contra softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade,
os controles de acesso e de segmentacdo da rede de computadores e a manutencdo
de cdpias de seguranca dos dados e das informagoes.

Fornecer evidéncias sobre o cumprimento das obrigacGes previstas neste item, a
qualquer tempo.

2) Extinto o contrato, o Prestador de Servigos devera:
Transferir os dados ao novo Prestador de Servigos ou ao Banco Rodobens, sem

a)

b)

custo adicional, em formato a ser definido pelas partes oportunamente; e

Excluir os dados, apds a transferéncia dos dados e a confirmacdo da integridade e da
disponibilidade dos dados recebidos.

3) O Prestador de Servigos se obriga a permitir o acesso do Banco Central do Brasil aos

contratos e aos acordos firmados para a prestacdo de servigos, a documentacdo e as

informagdes referentes aos servigos prestados, aos dados armazenados e as informagdes

sobre seus processamentos, as copias de seguranca dos dados e das informacgbes, bem

como aos codigos de acesso aos dados e as informagoes.

4) Na hipotese de decretacdo de regime de resolugdo do Banco Rodobens pelo Banco
Central do Brasil, o Prestador de Servigos se obriga a:

a)

Conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos
contratos, aos acordos, a documentacdo e as informacdes referentes aos servigos
prestados, aos dados armazenados e as informacgdes sobre seus processamentos,
as copias de seguranca dos dados e das informacGes, bem como aos codigos de
acesso que estejam em seu poder; e
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b) Notificar previamente o responsavel pelo regime de resolugdo sobre a intengdo de
interromper a prestacdo de servicos, inclusive em razdo de inadimpléncia do Banco
Rodobens, com pelo menos trinta dias de antecedéncia da data prevista para a
interrupcdao e admitir eventual pedido de prazo adicional de trinta dias para a
interrupcao do servico, feito pelo responsavel pelo regime de resolucdo.

5) Em caso de suspeita e/ou confirmagdao de incidente de seguranca, o Prestador de
Servigos deve notificar imediatamente o Banco Rodobens, fornecer as informagdes
necessarias para a avaliagdo e, se o caso, comunicacdao do incidente aos reguladores,
titulares e terceiros interessados e adotar as providéncias necessarias para responder ao
incidente de seguranca tempestivamente.

6) O Banco Rodobens pode, com aviso prévio de cinco dias, auditar o Prestador de
Servicos e solicitar documentos para verificar o cumprimento das medidas de seguranca
previstas neste documento e na Resolugdao CMN 4893/2021.

7) O prestador de servico assegura que o servico contratado ndo prejudicard o
funcionamento do Banco Rodobens nem interferird na atuacdo do Banco Central do
Brasil.
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