Rodobens

POLITICA DE SEGURANCA CIBERNETICA

Esta Politica de Seguranca Cibernética (“Politica”) tem por objetivo assegurar a confidencialidade, a
integridade e a disponibilidade de dados e sistemas de informacgGes utilizados pelas Empresas
Rodobens, na prestacao de seus servicos e execucao de suas atividades, bem como definir medidas e

procedimentos de forma a garantir a seus clientes a devida protecdo de seus dados e das transagées

realizadas.
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1.

11

DEFINIGOES

Para devida compreensao e aplicabilidade desta Politica, sdo consideradas as definicOes

indicadas a seguir:

a)
b)

c)

d)

e)

f)

g)

Clientes: pessoas fisicas e/ou juridicas contratantes dos servicos prestados pela Rodobens.
Colaboradores: sdao os administradores, corpo diretivo, funciondrios, jovens aprendizes,
estagidrios, auxiliares ou quaisquer outros colaboradores da Rodobens.

Dado(s) e/ou Informagdo (6es): sdo todos os dados referentes as atividades desenvolvidas
pela Rodobens na execucdo de seu objeto social, incluindo dados de Clientes, pessoais ou nao,
e classificados de acordo com o item Il desta Politica.

Incidentes: Qualquer ocorréncia que realmente ou potencialmente comprometa a
confidencialidade, integridade ou disponibilidade de um sistema de informacdo ou a
informacdo que o sistema processa, armazena ou transmite ou que constitui uma violacdo ou
ameaca iminente de violacdo de politicas de seguranca, procedimentos de seguranca ou
politicas de uso aceitaveis. S3o considerados incidentes, mas nao se limitando a esses: (i)
acesso indevido a contas e/ou sistemas da Rodobens; (ii) acessos ndo autorizado a bases de
Dados ou Informagdes de uso interno ou confidencial da Rodobens; (iii) alteragdo ou perda de
Dados ou Informacdes, ou de acesso a sistemas ou ambientes logicos, bem como da
integridade destes; (iv) vulnerabilidades existentes nos sistemas, bem como situa¢des de
indisponibilidade dos sistemas e/ou das informag&es ou (v) demais falhas de seguranga que
acarretem em acessos ndo autorizados a sistemas ou ambientes tecnoldgicos da Rodobens,
por meio de técnicas, conhecimentos e ferramentas para detectar e explorar fragilidades
especificas em um ambiente tecnolégico.

Prestador de Servigo: pessoa fisica ou juridica, devidamente contratada pela Rodobens,
prestadora de servigos: (i) de tecnologia; (ii) de armazenamento ou qualquer forma de
tratamento de Dados e Informagdes; ou (iii) que venha a ter acesso, por conta do escopo de
sua contrata¢do, a Dados confidenciais, como classificados nesta Politica.

Riscos Cibernéticos: sdo os riscos de ataques cibernéticos, oriundos de malware, técnicas de
engenharia social, invasGes, ataques de rede (DDoS e Botnets), fraudes externas, entre outros,
que possam expor Dados, redes e sistemas da Rodobens, causando danos financeiros e/ou de
reputacao consideraveis, podendo, em algumas circunstancias, prejudicar a continuidade das
atividades da Rodobens.

Servicos Relevantes: Servicos prestados por Prestadores de Servico a Rodobens cuja
indisponibilidade, vulnerabilidade ou inconsisténcia possa prejudicar a continuidade de seus
negécios: (i) afetando o atendimento ofertado ao Cliente; (ii) paralisando a operacdo da

Rodobens, podendo causar perdas financeiras; ou (iii) impedindo o fornecimento de
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informacdes pela Rodobens aos entes reguladores e/ou o cumprimento de direitos e garantias

dos clientes.

2. BASES DA POLITICA
A presente Politica foi elaborada considerando o porte, o perfil de risco e o modelo de negécio da
Rodobens, bem como a natureza das operacgGes e a complexidade dos produtos, servicos, atividades e
processos da instituicdo, além da sensibilidade dos dados e das informagdes sob responsabilidade da

Rodobens.

3. OBJETIVO DA POLITICA
Esta Politica tem por objetivo estabelecer e comunicar os principios, valores, conceitos, procedimentos
e controles que sdo adotados na prestacdo de servicos da Rodobens a seus Clientes, visando assegurar
a confidencialidade, a integridade e a disponibilidade dos Dados e dos sistemas de informacdo

utilizados, para a continuidade dos servicos prestados.

Ainda, esta Politica visa viabilizar a identificacdo de possiveis violagcdes de seguranca cibernética, por
meio da definicdo de a¢Ges sistematicas de deteccdo, tratamento e prevencao de Incidentes, ameacas
e vulnerabilidades nos ambientes fisicos e digitais, a fim de mitigar, assim, os Riscos Cibernéticos,
garantindo, ainda, a continuidade de seus negdcios, protegendo os processos criticos de interrupgdes

causadas por falhas ou desastres.

Por fim, esta Politica tem por propdsito estabelecer e melhorar o processo de Gestdao de Riscos de

Seguranca Cibernética utilizado pela Rodoben:s.

4. ABRANGENCIA
Os procedimentos abaixo descritos sdo direcionados a todos os Colaboradores e Prestadores de

Servigos de todas as empresas do grupo Rodobens.

Em atencdo ao disposto no artigo 29, paragrafos 22 e 32 da Resolu¢do n2 4.658/2018 do Banco Central
do Brasil, foram adotados Politica de Seguranca Cibernética e Plano de A¢do e de Resposta a Incidentes

de Seguranca da Informacéo Unicos pelas Administradoras de Consorcio e Banco Rodobens S/A.

5. DOCUMENTOS REFERENCIADOS

i. Politica de Seguranca da Informacdo
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Vi.

Vii.

6.
6.1

Politica de Uso da Informacao

Politica de Continuidade de Negdcios

Politica de Gestdo de Acessos a Redes e Sistemas
Politica de Backup

Politica de Elegibilidade

Plano de Acdo e de Resposta a Incidentes

CLASSIFICACAO DE DADOS

Os Dados objeto da presente Politica serao classificados de acordo com as categorias a baixo

indicadas, considerando a relevancia das informacgdes e conforme Politica de Uso da Informacdo da

Rodobens:

6.2

Nivel 01 - Documentos Publicos — Informacdes aprovadas pela diretoria para uso publico
(interno e externo), por exemplo: relatérios anuais, indicacdes para a imprensa etc.;
Nivel 02 - Somente Uso Interno — Informacdo ndo aprovada para circulagdo fora da
Rodobens como, por exemplo: memorandos internos, minutas ou atas de reunides,
procedimentos, rotinas operacionais e relatérios de projetos internos;

Nivel 03 - Confidencial — InformacGes cuja circulagcdo interna é controlada, por questoes
estratégicas e de gestdo e cuja a circulagdo externa é vedada, pois se tornadas publicas ou
compartilhadas causardo impacto e prejuizos aos negdcios, podendo ser: planos de
projetos, plantas e especificacbes que definem a forma que a organizacdo opera,
informagdes contabeis, planos de negdcio, informagdes sobre clientes ou acionistas, entre
outros. Este nivel envolve todas as Informagdes e Dados referentes aos Clientes da
Rodobens, inclusive dados pessoais.

Informagdes Sensiveis: Informagdes internas ou confidenciais criticas ao desenvolvimento
das atividades da Rodobens, que: (i) sdo acobertadas por sigilo bancério, nos termos da
legislacdo aplicavel; e/ou (ii) cuja perda ou indisponibilidade pode prejudicar ou impedir a
adequada prestacdo de servicos pela Rodobens ao Cliente, a realizagdo de operacbes da

Rodobens e/ou o cumprimento de suas obrigacGes legais e/ou normativas.

A Rodobens mantera um programa de revisdo e de classificagcdo continua das informacdes.
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7.
7.1

PRINCIPIOS

A Rodobens sempre empreendera os melhores esforcos a fim de garantir aos seus Clientes a

seguranca de seus Dados, bem como a qualidade e continuidade dos servigos prestados. Para tal, suas

praticas sdo orientadas de acordo com os principios indicados a seguir:

8.
8.1

Confidencialidade: é a protecdao dos Dados e Informagdes contra acessos ndo autorizados.
Integridade: salvaguarda da exatiddo e completeza dos Dados, Informacgdes, sistemas e
servigos.

Disponibilidade: é a garantia de que os Dados e sistemas estardo acessiveis e disponiveis,
de modo a garantir a continuidade das atividades da Rodobens e o atendimento ao Cliente.
Acesso Controlado: o acesso aos Dados é restrito e controlado, significando que somente
os Colaboradores ou Prestadores de Servicos que devem justificadamente ter acesso a

uma determinada informacao, tenham referido acesso.

DIRETRIZES GERAIS DE SEGURANGA CIBERNETICA

A presente Politica devera ser cumprida e respeitada por todos os Colaboradores e Prestadores

de Servigos da Rodobens. Neste sentido, deverdo ser respeitadas as seguintes diretrizes gerais:

Resguardar a protecdo dos Dados contra acessos indevidos, bem como contra
modificagOes, destruicGes ou divulgacbGes ndo autorizadas, respeitando as regras
estabelecidas pelas a Politica de Seguranca da Informacdo e a Politica de Uso da
Informacdo da Rodobens;

Realizar a adequada classificagdo dos Dados, conforme os critérios e principios indicados
nos itens 6 e 7 desta Politica;

Garantir que os sistemas e Dados sob sua responsabilidade estejam devidamente
protegidos e sejam utilizados apenas para o cumprimento de suas atribuigdes;

Garantir a continuidade do processamento das informagdes Sensiveis, respeitadas as
condigdes estabelecidas na Politica de Continuidade de Negdcios;

Zelar pela integridade da infraestrutura tecnoldgica na qual sdo armazenados,
processados ou de qualquer outra forma tratados os Dados, adotando as medidas
necessarias para prevenir ameagas légicas, como virus, programas nocivos ou outras falhas
gue possam ocasionar acessos, manipulagdes ou usos nao autorizados a Dados internos e
confidencias, por meio, dentre outros aspectos: (i) da manutencdo de softwares antivirus
e firewall instalados e atualizados; (ii) da manutencdo dos programas de computador

instalados no ambiente atualizados em sua ultima versao; (iii) da realizacdo de alteracdo
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Vi.

Vii.

viii.

9.
9.1

periddica de senhas, respeitados os requisitos de seguranca da Politica de Gestdo de
Acessos a Redes e Sistemas.

Atender as leis e normas que regulamentam as atividades da Rodobens;

Comunicar imediatamente o Comité de Protecao de Dados, quaisquer descumprimentos
a esta Politica, bem como suspeita de intrusdo no sistema, infraestrutura ou no acesso aos

Dados, através do e-mail protecaodedados@rodobens.com.br.

O Comité de Protecao de Dados é uma equipe multidisciplinar, composta por profissionais
de Tecnologia da Informagdo, Juridico, CRM, Controles Internos e Suprimentos,
capitaneado pelo Superintendente de Tecnologia da Informag¢ao. As atribuicdes do

Comité serdo definidas em norma interna especifica.

MEDIDAS DE SEGURANCA, PROCEDIMENTOS E CONTROLES

Além das diretrizes gerais supramencionadas, a Rodobens informa que as seguintes medidas

de seguranca e controles devem ser aplicadas a fim de reduzir a vulnerabilidade a incidentes de

seguranca e garantir maior seguranca aos Dados, aos ambientes ldgicos e a continuidade de seus

negocios e do atendimento ao Cliente, com foco na prevencdo de Incidentes:

O Colaborador e os Prestadores de Servicos somente deverdo possuir acesso aos Dados e
Informacdes internos ou confidenciais apds a realizacdo de sua autenticacdo no sistema
da Rodobens, por meio de seu login, com insercdo de sua senha pessoal e intransferivel;
Na hipétese de o Prestador de Servicos ndo possuir, em decorréncia do Contrato, acesso
ao ambiente da Rodobens, quaisquer Informagdes internas ou confidenciais, Sensiveis ou
ndo, somente poderdo ser compartilhadas: (i) na estrita medida necessaria para a
execucdo do objeto do contrato; (ii) apenas apds a assinatura do contrato contendo
cldusula de confidencialidade ou apds a assinatura de termo de confidencialidade
especifico; e (iii) por meio de conexao privada e segura;

Informacdes confidenciais e/ou Sensiveis somente deverdo ser compartilhadas com o
Prestador de servicos de forma criptografada, protegidas por senha;

Informacgdes Sensiveis somente devem ser compartilhadas com Prestadores de Servigo
mediante previsdo contratual especifica, devendo ser armazenadas apenas durante o
periodo pelo qual estas sejam necessarias a execucdo dos servicos contratados;

O acesso a informacGes Sensiveis deve poder ser rastreado por meio da manutencéo de
inventdrio de detalhado dos registros de acesso a referidas informagdes, contendo o

momento, a duragdo, a identidade do responsavel e o arquivo acessado;
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Vi.

Vii.

viii.

Xi.

xii.

9.2

Todos os Colaboradores e Prestadores de Servigo que podem vir a ter acesso aos Dados e
Informagdes devem assinar, obrigatoriamente, termo de confidencialidade ou possuir
cldusula de confidencialidade em seus contratos, devidamente validada pelo
departamento juridico;

Os Dados confidenciais devem ser armazenados de forma criptografada;

Sdo realizados testes e varreduras para detec¢ado de vulnerabilidades na infraestrutura da
Rodobens, visando a prevencdo a intrusdes e ao vazamento de informacgdes, devendo a
grade de planejamento de testes ser definida pela area de Seguranca da Informacao, que
definira, também, a periodicidade para realizacdo de tais testes;

A Rodobens possui mecanismos e exige os mesmos de seus Prestadores de Servicos para
localizacdo dos Dados e Informagdes, assim como a identificacdo de como e para quais
finalidades estes Dados sdo utilizados e quem teve acesso aos mesmos, inclusive para
permitir o controle da exclusdao de Informacdes;

Todos os Dados e Informacdes devem possuir cépia de seguranga, armazenadas conforme
Politica de Backup da Rodobens;

Deverdo ser realizados treinamentos e avaliagdes, em periodicidade a ser definida pelo
Comité de Seguranca da Informacgéao e Protec¢do de Dados, para a devida conscientizagdo,
educacdo e treinamento dos Colaboradores e Prestadores de Servicos, a fim de que esta
Politica seja plenamente aplicada, garantindo assim a protecdo e confidencialidade dos
Dados e Informacdes e a continuidade do negécio;

Periodicamente a Rodobens encaminha aos seus Clientes informag&es acerca das medidas

de seguranca essenciais a utilizacdo de seus servigos, visando mitigar Riscos Cibernéticos.

Todas as medidas indicadas nesta Politica devem ser aplicadas também na adogdo de novas

tecnologias, na contratagdo de novos servigos e no desenvolvimento de sistemas de informacgao pela

Rodobens, bem como pelos prestadores de servigos que manuseiem dados ou informagdes sensiveis

ou que sejam relevantes para a condugdo das atividades operacionais da Rodobens.

10.

INCIDENTES DE SEGURANCA

10.1 Os Incidentes de seguranca serdo classificados conforme sua relevancia e de acordo com (i) a

classificacdo dos Dados e Informacgdes envolvidos; e (ii) o impacto na continuidade dos negdcios da

Rodobens, nas seguintes categorias:
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Classificagdao dos Impacto no Gravidade do Prazo para Prazo para
Dados Negocio Incidente Resposta Recuperagao
Publico Baixo Simples A definir A definir
Interno Baixo Simples A definir A definir
Interno Médio Moderado A definir A definir
Interno Alto Grave A definir A definir
Confidencial Baixo Grave A definir A definir
Confidencial Médio Gravissimo A definir A definir
Confidencial Alto Gravissimo A definir A definir

Sensivel Alto Gravissimo A definir A definir

10.1.1 S3o considerados, para a definicdo do impacto do incidente na continuidade do negdcio

da Rodobens:

a) Baixo: causa lentiddo ou indisponibilidade no acesso a sistemas e/ou Dados, sem,

entretanto, afetar o atendimento ao Cliente ou a realizacdo de transacgdes;

b) Meédio: causa lentiddo no atendimento ao Cliente, podendo, ainda, impedir o acesso a

alguns servigos ndo essenciais; e

c) Alto: impede o atendimento ao Cliente e/ou a realizagdo de transacdes.

10.1.2 Entendem-se por Resposta e Recuperagao de Incidentes:

a) Resposta: tempo necessario para que sejam instauradas condi¢gdes minimas aceitaveis

no periodo imediatamente apds Incidentes; e

b) Recuperacdo: tempo para que sejam restabelecidas as condi¢gbes operacionais originais.

10.1.3 Os prazos para Resposta e Recuperacgdo serdo contados em horas Uteis, para incidentes

Simples e Moderados, e em horas corridas, para incidentes Graves e Gravissimos.

10.2 OsPlanos de Resposta, de acordo com a gravidade apurada do Incidente, serdo definidos pelo

Comité de Protecdo de Dados, com base nas diretrizes constantes do Plano de Acdo e de Resposta a

Incidentes.

10.3 Incidentes deverdo ser imediatamente comunicados ao Comité de Protecdo de Dados, para

adogdo das medidas descritas no Plano de Agdo e de Resposta a Incidentes.
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10.4 Em caso de Prestadores de Servicos, a ocorréncia do Incidente deve ser imediatamente
comunicada ao gestor do contrato na Rodobens, para que este realize a comunicagdo ao Comité de

Seguranca da Informacgao.

10.5 Quando da ocorréncia de Incidente, o Comité de Protecdo de Dados ficard responsavel por
coordenar a adocdo das medidas visando a contencdo e solucdo do Incidente, atribuindo
responsabilidades as demais areas envolvidas, englobando, entre outros aspectos, conforme
delimitado no Plano de Ac¢do e de Resposta a Incidentes: (i) a andlise das causas do Incidente e de seus
impactos; (ii) as medidas necessarias para estancar o Incidente e controlar seus efeitos; (iii) o plano de
comunicacdo do Incidente aos Clientes e as autoridades, sem prejudicar as investigacdes do ocorrida

e a identificacdo da causa raiz.

11. ESTRUTURA DE GERENCIAMENTO
11.1 Os acessos aos Dados serdo devidamente controlados, monitorados, restringidos a menor
permissdo e privilégios possiveis, inclusive em cumprimento ao principio de Acesso Controlado,

conforme definido pela Politica de Elegibilidade.

11.2 Mencionados acessos serdo revistos periodicamente e cancelados tempestivamente ao
término do contrato do Colaborador ou do Prestador de Servigo, podendo, ainda, serem revogados
pelo Departamento de Tecnologia da Informacdo a pedido da drea de Recursos Humanos ou do Comité

de Seguranca da Informagao.

11.3 O acesso a infraestrutura fisica na qual estdo armazenados referidos dados seguirdo as

mesmas diretrizes constantes do item 9.1 acima.

11.4 A Rodobens prioriza a conscientizagdo da importancia da Seguranga Cibernética a seus
Colaboradores e Prestadores de Servigos. Assim, com o intuito de disseminar a cultura de seguranga
cibernética na Rodobens: (i) sdo realizados periodicamente treinamentos e campanhas voltados aos
Colaboradores e Prestadores de Servigos, incluindo avaliagdo de pessoal; e (ii) sdo fornecidas
informacdes a Clientes e usuarios sobre precauc¢des na utilizagdo de produtos e servicos financeiros da

Rodobens.
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11.5 ARodobens mantera programas de capacita¢do e de avaliacdo periddica de pessoal referentes

a esta Politica.

11.6  Os procedimentos devem ser estabelecidos para assegurar que os controles sejam executados
dentro dos parametros estabelecidos e monitorados quanto a sua efetividade diante das mudancas
tecnoldgicas e do contexto do negdcio. Através de registros e verificagcdes periddicas serdo geradas as
evidéncias de atendimento aos parametros estabelecidos. As mudancas nos acessos serdo
documentadas através de solicitacdes previamente aprovadas de acordo com alcadas e
responsabilidades para garantir que o acesso é devido e de acordo com as necessidades para os

cumprimentos das funcdes e objetivos do negdcio.

12. CONTINUIDADE DE NEGOCIOS
O processo de gestdo de continuidade de negdcios relativo a seguranca da informacdo, é
implementado para minimizar os impactos e recuperar perdas de ativos da informacdo, apds um
incidente critico, retornando a operagdo a um nivel aceitdvel, através da combinagdo de requisitos
como operacgdes, funciondrios chaves, mapeamento de processos criticos, andlise de impacto nos

negacios e testes periddicos de recuperacao de desastres.

Referido processo seguira o quanto estabelecido na Politica de Continuidade de Negdcios da Rodobens
e deverd considerar, ao menos, os seguintes cendarios para a realizacdo de testes de continuidade de
negdcios:
a) Exploracdo de possiveis vulnerabilidades que permitam o acesso, a cpia e /ou a extragdo de
Informacdes e Dados internos e/ou confidenciais do ambiente légico da Rodobens;
b) Realizagdo de testes de intrusdo a base de dados contendo Informagdes Sensiveis da
Rodobens;
¢) Tempo de recuperagdo de acesso a informacgdes de backup em caso de perda de InformagGes
Sensiveis;

d) Estratégias para a recuperagdo de InformacGes Sensiveis e Servicos Relevantes.

Referidos testes devem respeitar as condi¢des definidas pela Politica de Continuidade de Negdcios da

Rodobens.
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13. COMPARTILHAMENTO DE INFORMAGOES SOBRE OS INCIDENTES RELEVANTES
A Rodobens disponibilizard as informagdes sobre os seus incidentes relevantes, em especial, seus
registros, analises da causa e do impacto e os controles dos efeitos dos incidentes com as demais
instituicdes financeiras e autorizadas a funcionar pelo Banco Central do Brasil por meio das iniciativas
ajustadas entre as instituicdes, resguardando o sigilo bancario das informacgdes, seus segredos de

negacios e privilegiando a livre concorréncia entre os participantes do mercado.

14. PROCESSAMENTO, ARMAZENAMENTO DE DADOS E COMPUTAGCAO EM NUVEM
A contratacdo, pela Rodobens, de servicos de processamento e armazenamento de dados e de
computagao em nuvem considerados relevantes nos termos dessa politica, se da de acordo com o
disposto na Resolucdo 4.658/2018 do Conselho Monetario Nacional, conforme clausulas inseridas em
referidos contratos, devendo estes serem devidamente validados pelo Departamento Juridico da

Rodobens.

A decisdo de contratacdo de Servicos Relevantes junto a Prestadores de Servigos externos devera ser
amparada nos seguintes critérios: (i) confirmacdo da capacidade técnica do Prestador de Servico de
cumprir o quanto disposto nesta Politica e na legislacdo aplicavel a seguranca cibernética, por meio de
auditoria ou da apresentacdo de declaracoes e/ou certificacbes pelo Prestador de Servigo; (ii)
dificuldade ou impossibilidade técnica ou custo elevado para a execugdo do Servico Relevante pela

Rodobens em sua prdpria infraestrutura e (iii) a criticidade e relevancia do servicos a ser contratado

A contratacdo de Servicos Relevantes junto a Prestadores de Servicos devera ser validada pelo

Comité de Protecao de Dados em conjunto com a area solicitante da contratacdo, bem como

comunicada previamente ao Banco Central do Brasil.

Ainda, caso os servigos, ou parte deles, sejam prestados no exterior, deverdo, as autoridades
supervisoras dos paises onde estes serdo prestados, possuir convénio de troca de informac¢des com o
Banco Central do Brasil. Em hipdtese de inexisténcia do supramencionado convénio, Rodobens
solicitard autorizacdo do Banco Central do Brasil para tal contratacdo, sendo que estas e suas

obrigacdes ficardo condicionadas ao proferimento da solicitagao.
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Previamente a contratacdo de servigos relevantes de processamentos e armazenamento de dados e
de computacdo em nuvem serdo adotados os procedimentos previstos no artigo 12 da Resolugdo

4.658/18 que serdo de responsabilidade do departamento Tecnologia da Informagdo.

15. GUARDA DE DOCUMENTOS
Pelo periodo de 05 (cinco) anos, a Rodobens armazenara e manterd a disposi¢ao do Banco Central do
Brasil, os seguintes documentos:
a) Esta Politica de Seguranca Cibernética;
b) O Plano de Ac¢do e de Resposta a Incidentes;
c) O relatério anual previsto no Plano de Ag¢do e de Resposta a Incidentes;
d) Os documentos referentes a contratacdo de servigos de processamento e armazenamento de
dados e de computacdo em nuvem, e os procedimento envolvidos nesta;
e) Documentos referentes a contratacdo de servigos de processamento e armazenamento de
dados e de computagdo em nuvem prestados no exterior;
f) Os contratos que tenham por objeto a prestacdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem, sendo contados o prazo de 05 (cinco)
anos de armazenamento, a contar de sua extingdo; e
g) Os dados, registros e informacbes relativas aos mecanismos de acompanhamento e de
controle da implementacdo e efetividade da Politica de Seguranca Cibernética, do Plano de
Acdao e de Resposta a Incidentes e dos requisitos para contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem, contado o prazo a

partir da implementacdo dos citados mecanismos.

16. RESPONSABILIDADE
O corpo diretivo da Rodobens se compromete com a melhoria continua dos procedimentos e controles
relacionados nesta Politica, os quais devem ser objetos de pautas recorrentes em Comités internos da

empresa.

17. COMUNICACAO
Em caso de duvidas acerca desta Politica, por favor, entre em contato com a Rodobens por meio do e-

mail protecaodedados@rodobens.com.br.
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18. PENALIDADES
As infracdes a esta Politica serdo apuradas pelo Comité de Prote¢ao de Dados, podendo contar
inclusive com o apoio do departamento Auditoria Interna e demais estruturas de controles das
Empresas Rodobens e, uma vez comprovada a transgressao do colaborador, o mesmo poderd ser
penalizado com adverténcia, suspensao do trabalho com prejuizo a remuneragdo e/ou demissdo com

justa causa.
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